Wygenerowano: 2026-04-03 14:05 Strona 1/ 6
Wygenerowano za posrednictwem serwisu Baza Konkurencyjnosci.

Audyt, dostawa, wdrozenie i uruchomienie dedykowanych sond sprzetowych oraz systemu klasy IDS dla protokotow...

I Ogloszenie

Numer Id
2026-47288-272212 272212

Powstaje w kontekscie projektu

KPOD.05.10-IW.06-0001/25 - Cyberbezpieczne Wodociagi

Tytut

Audyt, dostawa, wdrozenie i uruchomienie dedykowanych
sond sprzetowych oraz systemu klasy IDS dla protokotow
przemystowych warstwy OT

Warunki zmiany umowy

1.Zamawiajacy dopuszcza mozliwo$é zmian umowy w stosunku do tresci oferty, na podstawie, ktorej
dokonano wyboru Wykonawcy w nastepujgcych przypadkach:

1.1. zmiany powszechnie obowigzujgcych przepiséw prawa, ktérych uchwalenie lub zmiana nastgpity po
dniu zawarciu niniejszej umowy, a z ktérych tresci wynika koniecznos¢ lub zasadno$¢ wprowadzenia zmian,
majgcych wptyw na realizacje umowy;

1.2. zmianie nazwy, adresu firmy, spowodowane zmiang formy organizacyjno-prawnej, przeksztatceniem
lub potagczeniem z inng firmg;

1.3. zmianie wynagrodzenia Wykonawcy w przypadku zmiany przez ustawodawce przepiséw dotyczgcych
stawki procentowej naleznego podatku VAT;

1.4. zmian bedacych nastepstwem wystgpienia Sity Wyzszej, tj. wyjatkowego wydarzenia lub okolicznosci,
na ktérg Strona nie ma wptywu, przeciw ktérej Strona nie mogta w racjonalny sposéb zabezpieczy¢ sie przed
zawarciem umowy, ktérej nie mogta w racjonalny sposéb uniknaé lub jej przezwyciezy¢;

1.5. ze wzgledu na niedostepnos¢ na rynku wymaganego sprzetu/ produktu zaistniatg pomiedzy ztozeniem
oferty a terminem dostawy. Dopuszczalna jest dostawa sprzetu/produktu nowego wolnego od wad o
parametrach tozsamych lub lepszych od parametréw okreslonych

w szczegotowym opisie przedmiotu zaméwienia. Wykonawca musi udowodni¢ Zamawiajgcemu
niedostepnos¢ na rynku wymaganego sprzetu/produktu. W takim przypadku zmiana nie moze powodowac
wzrostu wynagrodzenia Wykonawcy, terminu wykonania i innych warunkéw udzielenia zamowienia
zawartych w SWZ. Wykonawca zapewni Zamawiajgcego pisemnie, iz Przedmiot Umowy opisany w § 1
zostat wycofany/przewidziany do wycofania ze sprzedazy/produkc;ji lub jest czasowo niedostepny na rynku
lub zostat uznany przez producenta za przestarzaty, jednoczesnie proponujgc zmiany.

2.0 Wszelkie zmiany i uzupetnienia treSci umowy moga by¢ dokonywane wytgcznie za zgodg obydwu stron i
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stosownie uzasadnione, w formie pisemnej, w postaci aneksu do umowy podpisanego przez obydwie strony
pod rygorem niewaznosci.

Zataczniki

Dodane do ogtoszenia w obowigzujgcej wersji z dn. 2026-04-03
1. Zatgcznik nr 1 do IWZ - Formularz Cenowo-Ofertowy

2. Zatgcznik nr 2 do IWZ - Oswiadczenie Wykonawcy

3. Zatacznik nr 3 do IWZ - Wykaz oséb

4. Zatacznik nr 4 do IWZ - Opis Przedmiotu Zamdwienia

5. Zatgcznik nr 5 do IWZ - Projekt umowy

6. Istotne Warunki Zaméwienia

Czy dopuszczalna oferta czesciowa?

NIE

Data opublikowania ogtoszenia Data ostatniej zmiany

2026-04-03 2026-04-03

Termin skladania ofert Planowany termin podpisania umowy
2026-04-20 12:00:00 2026-04

Dane adresowe ogtoszeniodawcy

Miejskie Przedsiebiorstwo Wodociggdw i Kanalizacji
Spétka z ograniczong odpowiedzialnoscig w Lubinie
Rzeznicza 1

59-300 Lubin

NIP: 6920212117

Osoby do kontaktu

Magdalena Cirko
tel.: -
e-mail: zamowieniapubliczne@mpwik.lubin.pl

Anna Bartecka
tel.: -
e-mail: zamowieniapubliczne@mpwik.lubin.pl
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I Czesci zamowienia
I Czesé: 1

Tytut czesci 1
Audyt i wdrozenie systemu IDS oraz sond sprzetowych dla OT

Czy dopuszczalne oferty wariantowe
NIE

Przedmioty zamodwienia do czesci 1

Typ
Dostawa

Podkategoria
Sprzet IT

Opis

1. Przedmiotem zamowienia jest audyt bezpieczenstwa, dostawa sprzetu i oprogramowania,
wdrozenie systemoéw klasy IDS wraz z instalacjg sond sprzetowych OT w MPWiK Sp. z 0.0. w Lubinie.
Sktada sie z:

1)l przeprowadzenia audytu bezpieczenstwa sieci OT dla systemu SCADA;

2)l dedykowanych sond sprzetowych dla warstwy OT (Zaktady Uzdatniania Wody: ZUW I, ZUW Ill, ZUW
V)i

3)l centralnego systemu klasy IDS (Intrusion Detection System) dedykowanego dla protokotéw
przemystowych wraz z integracjg z gtbwnym systemem SIEM,;

4)ll wdrozenia w MPWIK Sp. z 0.0. w Lubinie ww. urzadzen i systemu wraz ze szkoleniem oraz testami
powdrozeniowymi.

2. Szczego6towy opis przedmiotu zamoOwienia zostat okreslony w Zatgczniku nr 4 do Istotnych
Warunkow Zamdwienia.

Okres gwarancji

Wykonawca udziela gwarancji na sondy sprzetowe na okres min. 5 lat
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Kody CPV

32420000-3 Urzadzenia sieciowe

48730000-4 Pakiety oprogramowania zabezpieczajgcego

72222000-7 Ustugi w zakresie systemoéw informac;ji lub strategicznej analizy technologicznej oraz
ustugi w zakresie planowania

72800000-8 Ustugi audytu komputerowego i testowania komputeréw

Miejsca realizacji

adres

Kraj Wojewoddztwo
Polska dolnoslaskie
Powiat Gmina

lubinski Lubin

Miejscowos¢

Lubin

Warunki, jakie musi spetnia¢ oferent

Typ

Osoby zdolne do wykonania zamdwienia

Opis

1. Zamawiajacy uzna, ze Wykonawca spetnia warunek w zakresie dysponowania odpowiednimi
osobami zdolnymi do wykonywania zamdwienia, jezeli Wykonawca wykaze, ze dysponuje:

1.1. Ekspertem ds. cyberbezpieczenistwa przemystowego (OT Security): minimum 1 osobg
posiadajgca wiedze i doswiadczenie w zakresie implementacji systeméw bezpieczenstwa w
srodowiskach sieciowych i systemowych automatyki przemystowej (SCADA/DCS). Wymagane
jest potwierdzenie kompetencji z zakresu cyberbezpieczenstwa przemystowego, np. certyfikatem
z rodziny ISA/IEC 62443 (np. Cybersecurity Fundamentals Specialist) lub innym réwnowaznym
dokumentem (zaswiadczeniem).

1.2.0 Audytorem bezpieczenstwa / Pentesterem: minimum 1 osobg posiadajgca wiedze i
doswiadczenie w zakresie definiowania i charakteryzowania najwazniejszych technik atakow
stosowanych przez hakeréw oraz identyfikowania i analizowania podatnosci na ataki hakerow
w organizacji. Wymagane jest spetnienie wymagarn dla Certified Ethical Hacker (CEH) lub inne
réownowazne, tj. okreslone na nie nizszym poziomie jakosci niz CEH, potwierdzone certyfikatem
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ukonczenia szkolenia Certified Ethical Hacker (CEH) lub innym tozsamym dokumentem. Dodatkowo
osoba ta musi posiada¢ udokumentowane doswiadczenie w przeprowadzeniu co najmniej jednego
(1) audytu bezpieczenstwa dla sieci przemystowych (warstwa OT).

1.3.lInzynierem Sieciowym: minimum 1 osobg posiadajgcg co najmniej 5 letnie doswiadczenie
zawodowe w zakresie konfiguracji i zarzadzania sieciami teleinformatycznymi. Od inzyniera wymaga
sie praktycznej znajomosci konfiguracji przetagcznikéw przemystowych (w tym mechanizméw
SPAN/Port Mirroring) oraz protokotéw routing'u.

1.4.0 Inzynierem ds. wirtualizacji i serwerow: minimum 1 osobg posiadajgca co najmniej 5 letnie
doswiadczenie zawodowe w zakresie administrowania serwerami i Srodowiskiem wirtualnych
serweréw. Osoba ta bedzie odpowiedzialna za poprawne osadzenie wirtualnej maszyny (Virtual
Appliance) systemu klasy IDS w infrastrukturze Zamawiajgcego.

1.5.0 Specjalistg ds. systemu IDS: minimum 1 osobg posiadajgca wazny certyfikat inzynierski
wystawiony przez producenta oferowanego systemu klasy IDS dla srodowisk OT, potwierdzajacy jej
kompetencje do instalaciji i konfiguracji zaoferowanego rozwigzania.

2. Zamawiajgcy dopuszcza aby osoby ktorymi dysponuje Wykonawca posiadaty wiecej niz jeden
certyfikat, co oznacza, ze jedna osoba moze petni¢ wiecej niz jedng z wyzej wymienionych rél, o ile
wykaze sie wymaganymi dokumentami i doswiadczeniem.

Typ

Dodatkowe warunki udziatu

Opis

ZAKAZ POWIAZAN OSOBOWYCH LUB KAPITALOWYCH Z ZAMAWIAJACYM -

KONFLIKT INTERESOW

1.0 udzielenie zamoéwienia moga ubiegac sie Wykonawcy, ktérzy nie sg powigzani kapitatowo lub
osobowo z Zamawiajgcym.

2.1 Przez powigzania kapitatowe lub osobowe rozumie sie wzajemne powigzania miedzy
Zamawiajgcym lub osobami upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajgcego
lub osobami wykonujgcymi w imieniu Zamawiajgcego czynnosci zwigzane z przeprowadzeniem
procedury wyboru Wykonawcy a Wykonawca, polegajgce w szczegdlnosci na:

2.1.0 uczestniczeniu w spotce jako wspolnik spoétki cywilnej lub spétki osobowej;

2.2.0 posiadaniu co najmniej 10 % udziatéw lub akc;ji (o ile nizszy prég nie wynika z przepiséw prawa),
petnieniu funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta, petnomocnika;

2.3.0 pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w linii
prostej, pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia lub w stosunku
przysposobienia, opieki lub kurateli, pozostawaniu we wspdlnym pozyciu z wykonawcg, jego
zastepca prawnym lub cztonkami organdéw zarzadzajgcych lub organéw nadzorczych wykonawcow
wspalnie ubiegajgcych sie o udzielenie zamdwienia;
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2.4 lpozostawaniu z wykonawcg w takim stosunku prawnym lub faktycznym, ze istnieje
uzasadniona watpliwos¢ co do mojej bezstronnosci lub niezaleznosci w zwigzku z przedmiotowym
postepowaniem o udzielenie zamdwienia.

Kryteria oceny do czesci 1

Czy kryterium cenowe?
TAK

Opis
4.1.WKryterium oceny ofert bedzie stanowita najnizsza cena ofertowa brutto za audyt, dostawe, wdrozenie

i uruchomienie dedykowanych sond sprzetowych oraz systemu klasy IDS dla protokotéw przemystowych
warstwy OT.

I Podsumowanie

0s$ czasu zwigzana z ogltoszeniem i ofertowaniem

-> 2026-04-03 - data opublikowania

1
->2026-04-20 12:00:00 - termin sktadania ofert

->2026-04 - planowany termin podpisania umowy

Os$ czasu realizacji przedmiotéw zamdwienia

Brak zdefiniowanych etapéw dla przedmiotow zamdwienia.



